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Antivirus — Terminologie / Malveillances

Malware (maliciel): tout logiciel (programme, application) congu pour s'infiltrer dans votre PC a votre insu. Ex : virus, ransomware,
spyware (espion), ver, adware (publicité indésirable), cheval de Troie, botnet (réseau d’ordinateurs infectés), ...

Hacker (pirate, fouineur) : individu cherchant & contourner les protections d’un logiciel, & s'introduire frauduleusement dans un systéme
(un ordinateur) ou un réseau informatique.

Phishing (hameconnage) : forme d’'escroquerie qui consiste a récupérer vos données personnelles par la tromperie puis a les utiliser de
maniere malveillante.

Ransomware (Rancongiciel) . ordinateur, programme ou fichier bloqué et on vous demande une rancon. C’est du chantage.

Spam (Spiced Pork And Ham, pourriel) : email non sollicité envoyé en grand nombre généralement dans but publicitaire ou
commercial mais aussi malveillant.

Viruse (Virus) : malware qui se greffe i est exécute, etc. Donc souvent sous

forme de fichiers exécutables

Worm (ver) :



https://fr.wikipedia.org/wiki/Logiciel_malveillant
https://www.avast.com/fr-fr/c-malware
https://www.ionos.fr/digitalguide/serveur/securite/detecter-et-eliminer-les-differents-logiciels-malveillants/

Antivirus — Terminologie / Métodes de traitement

* Firewall (pare-feu) : fait respecter la politique de sécurité du réseau. Protége contre tout ce qui tente d’entrer sur
votre PC avec l'intention de nuire. Ex : applications autorisées, contréle parental, ... Voir pare-feu Windows Defender.

* Heuristics (heuristique) : évaluation statistique sur la base de régles pour déterminer si un fichier est
potentiellement un virus. Donc pas sir a 100 % mais permet des détections rapides voire impossibles avec d’autres
méthodes ou des détections de virus encore inconnus.

e Scan (balayage)
- On demand (a la demande) : sur une action de l'utilisateur.
- On access (a l'accés) : automatiquement des qu’un fichier est accéde.

Boot time (au démarrage) : au




Antivirus — leurs Fonctions

Détection des malwares

Le moment.de la détection

Pare-feu

Méthode de

A la demande

A I'acces d’un fichier

Au démarrage du PC

A I'entrée d'un mail (pieces jointes)
A la sortie d’'un mail (pieces jointes)

Entrées/Sortie

* Traitement des malwares
- Alertes
- Réparer le fichier
Supprimer le fichier
Mise en quarantaine du fichier

* Ergonomie, facilité d’utilisation

Il peut étre difficile de reconnaitre les fonctions dans IeS aifiele
logiciels et comprendre précisément a quoi elles correspondents

Il peut y avoir des différences entre la présentation commercialeses
ce qu’on voit dans l'outil !



Antivirus — Gratuit ou Payant

e Les gratuits moins complets que les payants,
mais protection certaine et souvent suffisante.

» Lefficacité des gratuits souvent tres proche de celle des payants
* Des gratuits performants (pas de ralentissement), leégers et simples

» Certains gratuits mieux classés que des payants.




Antivirus — les Comparer

e Certains sites Web décrivent les Antivirus du marché et donnent des
éléments de comparaison entre-eux, exemples :

- Wikipedia 1 Wikipedia 2
— Clubic
- Comment Ca Marche (CCM)

- SoftwarelLab
Logitheque



https://fr.wikipedia.org/wiki/Logiciel_antivirus
https://fr.wikipedia.org/wiki/Liste_de_logiciels_antivirus
https://www.clubic.com/antivirus-securite-informatique/logiciel-antivirus/antivirus-gratuit/article-880101-1-meilleur-antivirus-gratuit.html
https://www.commentcamarche.net/faq/11572-quel-est-le-meilleur-antivirus
https://softwarelab.org/fr/lp/meilleur-antivirus/?cpid=88c2f252-87a5-43a2-921e-b690357df12d&campaignid=319289033&adgroupid=1141293740273252&adid=71330941294917&keyword=Antivirus&network=s&msclkid=a267c97a033b10561f67a8d596e33418
https://www.logitheque.com/articles/comparatif-antivirus-gratuits-5-logiciels-au-banc-d-essai-15318
https://www.quechoisir.org/guide-d-achat-antivirus-n11017/

Antivirus — exemple Avast

e Etat de la protection
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Antivirus — exemple Avast

« Deétalil de la protection
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Antivirus — exemple Avast

« Deétalil de la protection
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Antivirus — exemple Avast

« Deétalil de la protection

Fonctlons actives

Quarantaine Wi-Fi Inspectnr

@ Avast Antivirus Gratuit

;Ef Protection




Antivirus — exemple Avast

 Analyse Antivirus

P
. Avast Antivirus Gratuit [\ Notifications = Menu  __ *
—~ Protection » Analyse antivirus
| |
k‘//

Analyse antivirus

Détectez et colmatez toutes les failles de votre sécurité par lesquelles les
malwares se faufilent : des paramétres et mots de passe fragiles aux modules
&, douteux, en passant par les logiciels obsolétes.

Protection

3 Disque de secours (%} Historique d'analyse

=
N
Confidentialité Autres analyses

© A 5 a0 =

Performances

ANALYSER OUVRIR

Analyse antivirus Analyse ciblée Scan au démarrage Analyses

compléte Analysez des dossiers ou Détectez des menaces personnalisées

PASSER A Analysez l'intégralité de lecteurs externes avant le démarrage de Créez vos propres
PREMIUM votre PC spécifigues Windows analyses

Mobile




Agents de sécurité
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. Avast Antivirus Gratuit

Antivirus — exemple Avast

Protection : Agents de sécurité

Agents de sécurité

Restez protégé de toutes les menaces majeures. Ces éléments sont vos
défenses principales permettant de bloquer les malwares en temps réel.

= = @
o o o

Agent Web

Bloque les attaques Web et
les téléchargements
dangereux

Agent des Fichiers Agent Actions Suspectes

Analyse tous les fichiers Vous avertit si une
ajoutés ou ouverts sur votre application se comporte de
PC maniére suspecte

[\ Notifications = Menu

o

Agent Mail

Bloque les piéces jointes
dangereuses des e-mails




Antivirus — exemple Avast

e Zone de quarantaine

. Avast Antivirus Gratuit [\ Notifications =Meru _ X

Protection » Quarantaine
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e Quarantaine

C'est ici que nous isolons les menaces détectées pour les empécher

d'endommager votre ordinateur.

B

Protection AJOUTER UN FICHIER...

Confidentialité

@)

Performances

Détendez-vous !
Votre zone de quarantaine est vide.




Antivirus — exemple Avast
e Wifi Inspector

. Avast Antivirus Gratuit [\ Notifications =Menu _ X
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Antivirus — exemple Avast

« Agent anti-ransomware

@ Avast Antivirus Gratuit [\ Notifications = Menu __ X
- Protection » Agent anti-ransomware
\ |</\|
N . B
Etat Agent anti-ransomware ©

Empéchez les ransomwares et les applications non fiables de modifier,
supprimer ou prendre en otage vos photos et fichiers personnels.

Protection PROTEGER UN NOUVEAU DOSSIER
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Antivirus — exemple Avast

Pare-feu

@ Avast Antivirus Gratuit [\ Notifications

Protection » Pare-feu

= Pare-feu ©

Eloignez les pirates en controlant les données entrant et sortant de votre PC.

Réseaux Applications Rapports @ Premium

MON RESEAU ACTUEL

= Menu

DC-Livebox-9D40_5GHz

Réseau de conflance

(#) Je fais confiance a ce réseau
Votre PC sera visible par les imprimantes ou autres PC de ce réseau.
A utiliser sur les réseaux privés (maison, travail...).

() Je ne fais pas confiance & ce réseau

Votre PC ne sera pas visible par les imprimantes ou autres PC de ce réseau.
A utiliser sur les réseaux publics (café, bibliothéque. ).

RESEAUX RECENTS

Réseau 1
Réseau non fiable




Antivirus — exemple Avast
« Confidentialité / alertes piratage

. Avast Antivirus Gratuit I\ Notifications = Menu __ x

Confidentialité > Alertes piratage

= Alertes piratage

Connectez-vous a votre compte Avast (ou créez-en un) pour surveiller tous vos
comptes en ligne, 24h/24 et 7j/7. Nous vous préviendrons si l'un de vos mots de
[Q] passe fuite sur le web.

Protection
PROTEGER MES COMPTES

A

Confidentialité

©)

Performances Fonctionnement de notre systéme de surveillance :

g2 — 4 — A

Un site sur lequel vous Les pirates publient votre Nous détectons cette fuite
étes inscrit est piraté. adresse e-mail et votre et vous en alerions.
mot de passe sur le web.

Mobile




Antivirus — une Liste
* Avast! (Republique tcheque)
» Kapersky (Russie)
* AVG (Republique tcheque)
» Bit Defender (Roumanie)
» Panda (Espagne)
* Auvira (Allemagne)
* Mc Afee (Etats-Unis
Norton (Eta

SAVast et Window Defender sont classés parmi les meilleurs gratuits



Comment se protéeger ?

- Les antivirus, les firewalls
. Mais la 1ere et la meilleures des protections est la prudence (aucun systéeme n’assure une protection totale) :
- Eviter les'emails supects :
* / on ne connait pas I'adresse émettrice
* le sujet est douteux

*  le texte est étonnant, par exemple vous demande des informations personnelles (coordonnées bancaires, identifiants,
mots de passe, ...), voire un don

*  ne jamais ouvrir une piece jointe dans un email suspect

* ne jamais cliquer sur un lien dans un email suspect ; passer par la page d’accueil du site censé avoir demandé l'info.
- liens ou sites web suspects

* l'adresse du site est inconnue

* ne pas cliquer
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