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Antivirus – Terminologie / Malveillances
● Malware (maliciel): tout logiciel (programme, application) conçu pour s’infiltrer dans votre PC à votre insu. Ex : virus, ransomware, 

spyware (espion), ver, adware (publicité indésirable), cheval de Troie, botnet (réseau d’ordinateurs infectés), ...

● Hacker (pirate, fouineur) : individu cherchant à contourner les protections d’un logiciel, à s’introduire frauduleusement dans un système 
(un ordinateur) ou un réseau informatique.

● Phishing (hameçonnage) : forme d’escroquerie qui consiste à récupérer vos données personnelles par la tromperie puis à les utiliser de 
manière malveillante.

● Ransomware (Rancongiciel) : ordinateur, programme ou fichier bloqué et on vous demande une rançon. C’est du chantage.

● Spam (Spiced Pork And Ham, pourriel) : email non sollicité envoyé en grand nombre généralement dans but publicitaire ou 
commercial mais aussi malveillant.

● Viruse (Virus) : malware qui se greffe à un autre programme et se propage à un autre quand celui-ci est exécuté, etc. Donc souvent sous 
forme de fichiers exécutables (programmes .exe)

● Worm (ver) : malware semblable à un virus qui se répète afin de contaminer d’autres ordinateurs sur un réseau.

● ...

Réf : Wikipedia, Avast, Ionos

https://fr.wikipedia.org/wiki/Logiciel_malveillant
https://www.avast.com/fr-fr/c-malware
https://www.ionos.fr/digitalguide/serveur/securite/detecter-et-eliminer-les-differents-logiciels-malveillants/
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Antivirus – Terminologie / Métodes de traitement
● Firewall (pare-feu) : fait respecter la politique de sécurité du réseau. Protège contre tout ce qui tente d’entrer sur 

votre PC avec l’intention de nuire. Ex : applications autorisées, contrôle parental, … Voir pare-feu Windows Defender.

● Heuristics (heuristique) : évaluation statistique sur la base de règles pour déterminer si un fichier est 
potentiellement un virus. Donc pas sûr à 100 % mais permet des détections rapides voire impossibles avec d’autres 
méthodes ou des détections de virus encore inconnus.

● Scan (balayage)
– On demand (à la demande) : sur une action de l’utilisateur.

– On access (à l’accès) : automatiquement dès qu’un fichier est accédé.

– Boot time (au démarrage) : au moment du démarrage du PC.

● Email Security

● AntiSpam

● ...
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Antivirus – leurs Fonctions
● Détection des malwares

● Le moment de la détection

– A la demande
– A l’accès d’un fichier
– Au démarrage du PC
– A l’entrée d’un mail (pièces jointes)
– A la sortie d’un mail (pièces jointes)
– ...

● Pare-feu

– Entrées/Sorties sur le réseau
● Méthode de détection

– Détection des signatures de virus
– Contrôles d’intégrité (taille, date, …)
– Analyse heuristique
– Comportement des logiciels actifs
– ...

● Traitement des malwares

– Alertes
– Réparer le fichier
– Supprimer le fichier
– Mise en quarantaine du fichier
– …

● Ergonomie, facilité d’utilisation

● Performances

Il peut être difficile de reconnaître les fonctions dans les différents 
logiciels et comprendre précisément à quoi elles correspondent !

Il peut y avoir des différences entre la présentation commerciale et 
ce qu’on voit dans l’outil !
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Antivirus – Gratuit ou Payant

● Les gratuits moins complets que les payants,
mais protection certaine et souvent suffisante. 

● L’efficacité des gratuits souvent très proche de celle des payants
● Des gratuits performants (pas de ralentissement), légers et simples
● Certains gratuits mieux classés que des payants. 

● Si vous souhaitez des fonctions particulières (ex : contrôle parental, blocage de 
certaines actions, ...) un payant peut s’avérer nécessaire.

● Difficile d’avancer un prix : dépend de l’éditeur, de la durée de la licence, du nombre 
d’appareils, etc ... 
Compter en moyenne environ 50 € par an.
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Antivirus – les Comparer
● Certains sites Web décrivent les Antivirus du marché et donnent des 

éléments de comparaison entre-eux, exemples :

– Wikipedia 1 Wikipedia 2
– Clubic
– Comment Ca Marche (CCM)
– SoftwareLab
– Logitheque
– Que Choisir
– ...

https://fr.wikipedia.org/wiki/Logiciel_antivirus
https://fr.wikipedia.org/wiki/Liste_de_logiciels_antivirus
https://www.clubic.com/antivirus-securite-informatique/logiciel-antivirus/antivirus-gratuit/article-880101-1-meilleur-antivirus-gratuit.html
https://www.commentcamarche.net/faq/11572-quel-est-le-meilleur-antivirus
https://softwarelab.org/fr/lp/meilleur-antivirus/?cpid=88c2f252-87a5-43a2-921e-b690357df12d&campaignid=319289033&adgroupid=1141293740273252&adid=71330941294917&keyword=Antivirus&network=s&msclkid=a267c97a033b10561f67a8d596e33418
https://www.logitheque.com/articles/comparatif-antivirus-gratuits-5-logiciels-au-banc-d-essai-15318
https://www.quechoisir.org/guide-d-achat-antivirus-n11017/
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Antivirus – exemple Avast

● Etat de la protection
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Antivirus – exemple Avast
● Détail de la protection
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Antivirus – exemple Avast
● Détail de la protection

Fonctions inactivesFonctions inactivesFonctions inactives
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Antivirus – exemple Avast
● Détail de la protection

Fonctions activesFonctions activesFonctions activesFonctions activesFonctions activesFonctions actives
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Antivirus – exemple Avast

● Analyse Antivirus
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Antivirus – exemple Avast
● Agents de sécurité
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Antivirus – exemple Avast
● Zone de quarantaine
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Antivirus – exemple Avast
● Wifi Inspector
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Antivirus – exemple Avast
● Agent anti-ransomware
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Antivirus – exemple Avast
● Pare-feu
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Antivirus – exemple Avast
● Confidentialité / alertes piratage
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Antivirus – une Liste
● Avast1 (République tchèque)

● Kapersky (Russie)

● AVG (République tchèque)

● Bit Defender (Roumanie)

● Panda (Espagne)

● Avira (Allemagne)

● Mc Afee (Etats-Unis)

● Norton (Etats-Unis)

● Windows Defender intégré1 (Etats-Unis)

● …

1Avast et Window Defender sont classés parmi les meilleurs gratuits



 19

Comment se protéger ?
● Les antivirus, les firewalls

● Mais la 1ère et la meilleures des protections est la prudence (aucun système n’assure une protection totale) :

– Eviter les emails supects :

● on ne connaît pas l’adresse émettrice

● le sujet est douteux

● le texte est étonnant, par exemple vous demande des informations personnelles (coordonnées bancaires, identifiants, 
mots de passe, …), voire un don

● ne jamais ouvrir une pièce jointe dans un email suspect

● ne jamais cliquer sur un lien dans un email suspect ; passer par la page d’accueil du site censé avoir demandé l’info.

– liens ou sites web suspects

● l’adresse du site est inconnue et semble étrange

● ne pas cliquer trop vite sur n’importe quel lien

● Eviter de cliquer sur les fenêtres pop-up, les bannières, les publicités notamment celles proposant des affaires 
exceptionnelles.

● N’utiliser que les programmes mis à disposition par des des sources sûres. Privilégier le site officiel du prestataire.

– Maintenir son antivirus à jour ainsi que son système d’exploitation (Windows)

– Privilégier l’enregistrement de vos données importantes sur un disque dur de stockage externe; 
permettra de réinitialiser facilement votre ordinateur s’il est infecté

– ...
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