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Reconnaissance des Mails douteux
 Adresse mail émettrice  (nom explicite <nom@domain>)

 Adresse correcte : Daniel DURAND <duranddl1951@gmail.com>

 Adresse fausse : 

Daniel DURAND <Blurrov@b-6wf41vsm.nacbacon.com>

Daniel DUXAND <duranddl1951@gmail.com>

 Contenu du mail
 Langue étrangère
 Mauvais français , fautes d’orthographe

 Ce qui est proposé : gagner de l’argent, remboursement, …
 Des liens bizarres (ne pas cliquer mais voir ce qui s’afiche quand on met la souris dessus)

mailto:Blurrov@b-6wf41vsm.nacbacon.com
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Phishing (hameçonnage)
 Technique pour récupérer vos informations via un mail

 Se fait passer pour une banque, une administration (impôts, sécu, …), EDF, un ami, … 
(dans l’email, dans le contenu ou dans les sites adressés par les liens contenus)

 Ils peuvent être très très très bien imités

 Mais, restent douteux si on regarde de près

Pièces jointes – risques si le mail paraît douteux 

 Infecter l’ordinateur avec un virus

 Installer un collecteur d’info (emails, … )
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Comment éviter les problèmes ?
 Lire très attentivement le mail au moindre doute
Ne jamais répondre à un mail douteux
 Ne pas cliquer sur les liens contenus
 Ne pas ouvrir les pièces jointes
 Ne jamais communiquer d’infos personnelles en réponse à ces mails
(N° SS, RIB, N° Carte bancaire, …)

 Capture d’écran (→ outil de capture)

 Signaler en envoyant l’image d’écran

 A un site de signalement : 

https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueil!input.action

http://www.signal-spam.fr
 Au site usurpé

https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueil!input.action
http://www.signal-spam.fr/
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Exemple 1
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Exemple 2
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Exemple 3
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Sites d’achats

Sites d’achats
 Se méfier si le prix est très attractif
 Vérifier 

 Mentions légales (généralement en bas de page)
 les coordonnées (rubrique « contactez-nous », adresse postale, mail, téléphone, ...)

 Vérifier avis des clients ailleurs que sur le site
 Éviter les sites étrangers (frais de douane, recours)
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Réseaux sociaux

Réseaux sociaux
 Usurpation d’identité (se fait passer pour un ami)
 Ne pas donner d’informations personnelles mais seulement des infos 
générales
 Ne pas décrire sa vie
 Ne pas publier de photos trop personnelles,
 même à ses amis !
 Ne pas aficher ses opinions. N’importe qui peut les lire (employeur, ...)
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10 Conseils de la CNIL (1/2)
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10 Conseils de la CNIL (2/2)
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