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Dangers avec les mails (courriels)

Reconnaissance des Mails douteux

* Adresse mail émettrice (nom explicite <nom@domain>)

* Adresse correcte : Daniel DURAND <duranddl1951@gmail.com>

+ Adresse fausse :

Daniel DURAND <Blurrov@b-6wf41vsm.nacbacon.com>
Daniel DUXAND <duranddl1951@gmail.com>

+ Contenu du mail
*Langue étrangere
* Mauvais francais , fautes d’orthographe
+Ce qui est proposé : gagner de l'argent, remboursement, ...

* Des liens bizarres (ne pas cliquer mais voir ce qui s’affiche quand on met la souris dessus)


mailto:Blurrov@b-6wf41vsm.nacbacon.com

Dangers avec les mails (courriels)

Phishing (hameconnage)
* Technique pour récupérer vos informations via un mail

* Se fait passer pour une banque, une administration (impots, sécu, ...), EDF, un ami, ...
(dans 'email, dans le contenu ou dans les sites adressés par les liens contenus)

*|ls peuvent étre tres tres tres bien imités

*Mais, restent douteux si on regarde de pres
Pieces jointes - risques si le mail parait douteux

* Infecter l'ordinateur avec un virus

* Installer un collecteur d’info (emails, ... )




Dangers avec les mails (courriels)

Comment éviter les problemes ?
* Lire tres attentivement le mail au moindre doute
*Ne jamais répondre a un mail douteux
* Ne pas cliquer sur les liens contenus
* Ne pas ouvrir les pieces jointes

* Ne jamais communiquer d’infos personnelles en réponse a ces mails
(N°SS, RIB, N° Carte bancaire, .. .)

*Capture d’écran (- outil de capture)

*Signaler en envoyant limage d’écran

*Aun site de signalement :

https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueillinput.action
http.//www.signal-spam.fr

* Au site usurpé


https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueil!input.action
http://www.signal-spam.fr/

Dangers avec les mails (courriels)

Exemple 1

De Murielle AMUILLON <Blurrov@b-6wf41vsm.nacbacon.com>i.
| Sujet Le logement, nouveau terrain de jeu des fonciéres cotées

Four DUEAMD Daniel et Corinne <dc.durandmeunier@wa nadoo.fr>i

L'écart de rentabilité avec les bureaux et les commerces s'est nettement réduit. Les logements suscitent a

nouveau l'intérét des investisseurs, d'autant que la demande ne...

voir le document ci-joint

— Stofimooft. himl

1 wvoir le http://www-77.23.33 suprieurarrtermoi.host/hosbtreftdriy 6557 /skoovflosp
1 /slohcrut.asp?Spissplar=Naspsposs&noshspif=Bipdint

!~ @1 piéce jointe : Stoftmooft.html 92 Ko 4 Enregi




Dangers avec les mails (courriels)

Exemple 2

Cher (e) Chent (2)

Ce mail vous a 608 emvoye soite a une errenr comptable qui 5'est produite lors de nos factoration
mensuels. :
En effet le 5 Avril la somme de 169,00 euro a éte indiment préleve a cause dune defaillance technique,:
un reversement en votre faveur sera effectue dans les plus brefs délais, a cet effet nous vous ivitons a
cliquer sur le lien ci-dessous et vous connectez pour fournir toute information susceptible d'accelerer ce
resbtubon.

Bemplissez le formulare de remboursement en cliquant sur le liens suvant.
Cliquez ici pour accéder a votre formulaire de sécurité.

Dians le cas de non-réponse a cet e-mail | l2 versement effectuer sera considére comme valide et
aucune réclamation ne sera acceptée. Nous vous remercions de votre compréhension et nous nous
excusons pour le désagrément encoum.

Important : Vous disposez dun délai de 48h pour repondre a ce mail vous serezr avise du
remboursement effectue par le bizis de votre relevee bancaire.

B ¥ Copyright © 1994-2011 Orange. Tous droits réserves.



Dangers avec les mails (courriels)

De Direction Générale des Finances Publiques <ne_pas_repondre@dgfip.finances.gouv.fra

Exe m p le 3 Sujet RE: Formulaire de remboursement électronique - N°FR1875094580391 04/10/2018 17:34

Pour dc.durandmeunier <dc.durandmeunier@numericablefr>

Formulaire de remboursement électronique -
FINANCES PUBLIQUES NoFR1 875094580391

Bonjour,

Aprés les dernires calculs annuels de l'exercice de votre activité, nous avons déterminé que
vous étes admissible a recevoir un rembourssement d'impédts de 460,00 €.

Veuillez nous soumettre s'il vous plait la demande de remboursement d'impé&t pour nous
permettre de la traiter dans les plus bref délai (le délai de traitement est de 24h ouvrable)

® Pour accéder au Formulaire pour votre remboursement d'impét, cliguez ici.

Un remboursement peut étre retarder pour diverses raisons. Par exemple la soumission de
dossier non valides ou inscriptions apres une certaine limite.

La direction générale des finances publiques

Bon a savoir ! Si vous étes manés ou pacsés, chague membre du couple peut gérer son
propre espace particulier en prenant un mot de passe a partir de ses identifiants disponibles sur
la déclaration de revenus papier recue en 2017 et I'avis d'imposition recu en 2016

Information de la part du ministére de la Cohésion des territoires sur les aides aux propriétaires proposées
par le programme « Habiter mieux » de I'Agence nationale de I'habitat.

Pour retrouver
B H du confort énergétique,
HABI E ily a siirement une aide
Ml EUX Habiter Mieux pour vous...

Recommandations e ——— > POUR EN SAVOIR PLUS

Pour votre sécurité, ne répondez
jamais & un courriel vous demandant
wvotre numéro de carte bancaire.




Sites d’achats

Sites d’achats

+ Se méfier si le prix est tres attractif
* \Vérifier
*Mentions |égales (généralement en bas de page)

*les coordonnées (rubrique « contactez-nous », adresse postale, mail, téléphone, ...)

*Vérifier avis des clients ailleurs que sur le site

« Bviter les sites étrangers (frais de douane, recours)




Réseaux sociaux

Réseaux sociaux
+ Usurpation d’identité (se fait passer pour un ami)

*Ne pas donner d’informations personnelles mais seulement des infos
générales

* Ne pas décrire sa vie

* Ne pas publier de photos trop personnelles,
méme a ses amis !

* Ne pas afficher ses opinions. N'importe qui peut les lire (employeur, ...)
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ce que tu mets en igne: nfo,photos
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Thumspwmﬂedeceqmﬂmbhes
en ligne, alors modere tes propos sur
les blogs, les forums... Ne fais pas aux
aunemequettm'almemtspasqu’lls
te fassent.

atrabea : Vocine - Crémion plaryBoe - 01 $301 24 56

Si tu te connectes d'un autre ordinateur
que le tien, pense a te déconnecter de
tes comptes Internet, sinon n'importe qui
pourrait poster des contenus a ta place.

Plus d'infos sur www.jeunes.cnil.fr et aussi sur:
wiww.facebook.com/cnil - www.twitter.com/cnil
www.dailymotion.com/cnil

CNiL ...l'actu
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